Applikationsbeispiel fir VPN Verbindung mit
dem ZR150G und Net-Net Router
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Einleitung

Anhand dieses Applikationsbeispiel soll Ihnen die Inbetriebnahme der VPN Verbindung so
leicht wie moglich fallen.

Alle Printscreen entsprechen den Aufbau, welcher Sie unter ,,Aufbau* sehen.

Ganz wichtig, als erstes alle Gerate einschalten und verbinden und danach in der Reihenfolge
wie im Beispiel konfigurieren.

So konnen Sie lhre Applikation anhand dieses Beispiels sehr einfach adaptieren.
Bei Fragen stehe ich Thnen gerne zu Verfiigung.
Mit freundlichen GriRRen

Bruno Miiller
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Aufbau

Anhand dieses Aufbaus sehen Sie dass der Client 1 via VPN Verbindung an das LAN 2
angeschlossen werden soll.
Alle Printscreen sind nur fiir Client 1 erstellt worden.
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Einstellungen Vigor Router

Der Vigor-Router ist ein vollwertiger Router mit sehr vielen Einstelimoglichkeiten.

Daher empfehlen wir, laden Sie unser File ,,config Vigor fiir ZR150g.cfg* in den Router.
So haben Sie eine Basis, welche Sie nun auf der WAN und VPN Seite abdndern kdnnen.

Schliessen Sie lhren PC an den P1 an im Netzwerk: 192.168.1.xxx

Browser 6ffnen und: 192.168.1.1 eingeben.

Login mit Enter (keine Eingabe) tberspringen.

Unter Menu: System Maintenance-> Configurations Backup sehen Sie dieses Fenster:
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File 6ffnen und mit Restore in den Vigor laden.

Danach hat er alle nétigen Einstellungen, um dieses Applikationsbeispiel zu betreiben.
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Einstellung ADSL-Modem Netopia

Nun mussen Sie in lnrem ADSL Modem eine Portweiterleitung erstellen.

Wenn Sie einen Bluewin —ADSL Anschluss haben, werden Sie mit hoher Wahrscheinlichkeit
ein Netopia ADSL Modem haben.

Hier erstellen Sie einen ,,Kundespezifischen Services*

Dazu loggen Sie sich auf dem Router ein.

Wechseln auf ,,Experte Modus ,, und unter NAT/Spiele sehen Sie dieses Fenster:
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Wibhlen Sie ,erstelle kundenspezifischen Service*.
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Hier ,,Portweiterleitung* wahlen und mit ,,weiter” einen Namen (Beispiel ,,VPN Server®) und
Port sowie Bereich eingeben.
Wichtig: UDP anwahlen

A Meiagi Foudar - Bloossdt nenmsi Laphore

bus  lmabeen ety Pesas Do 1

Ques - O H @G Pram e e @ -5 0 LA S

drroon ] e 13 ot b & e o g e
" = Pade - Fasmien opee Trmaneiei oo el s pe——
netopia. —
Starisake Poithereich

:||-|II.-| |||||| -

Erginlan Sis ma Pori #'eandsiwegn bersich fir des spaciachas Porm da Applksics

SErvics Husme W Sasm
Ly cfwe: aisfands NEms &g JRapsctan Hi e
[CERLEE SR K]
ATLEE ::*:'::.' Foll - [1mn
Statiwilbon o
Thaprmny i —— 1A
Fimieralar figiii
i = .
Erraiar abbaallusren . G+ TCF i LIDR
Marglar pprgohsad urs I'l'l'l.l I Durick Abarwchesri
Wil T T
fasle Modia
i

Am Schluss mit ,,weiter ,, die Eingabe bestatigen.
Router meldet, dass der Service hinzugeflgt ist.

Nun sehen Sie diesen Service in Drop Down Menu.
Wabhlen Sie diesen an und schalten Sie diesen mit dem Butten ,,Einschalten ,, ein.

Es oOffnet sich ein weiteres Fenster.
Unter ,,LAN Arbeitsstation auswéhlen* wahlen Sie die IP-Adresse von Vigor-Router aus.
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Und bestatigen mit ,,Einschalten*
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Nun sehen Sie unter ,,Service* den neuen Service.
Vergleichen Sie nochmals lhre Eingabe mit den Printscreen.
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Unter ,,Einzelheiten* sehen Sie noch die Details.

2l Netopia Router - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 #

eZurUck = O @ @ i’b pSuchen ‘*Favoriten QMedien v@ Bv »f_} - |_J ﬁ g

Adresse @ hktp: /192,168, 1. 1findexExptCFgRES. htm?natDetailsRES, htm?2 V| wechselnzu  Links ™

7w
netopia.

p Suche = .# Hervorheben A‘]‘ COptionen [ 1 Popups erlaubt  ~ < Hobmail a Messenger m My MSM &3 Nachrichten

Service Einzelheiten

Startseite
Konfigurieren

werbindungen

DHCP Server

IP YWeiterleitung

MNAT [ Spiele

Router Kenrwort

QoS

Zeit-Zone

Wirtuelle Metze WLAN
Statistiken
Diagnose
Entfernter Zugriff
Router aktualisieren

Service Name “WPMN-Server
Protakall upr
Allgemeiner Portbereich 1701 - 1701
Basis Arbeitsstationsport 1701

Zuriick

Router zuriicksetzen
Router Neustart
Basis Modus

Hilfe

< |
@ Fertig | | | . Internet J

|ise

Seite 8 von 16



PC an Vigor Router:

Min. ein PC muss auf dem LAN 2 folgende Einstellung und Software haben.

Netzwerk Adressen:
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DynDNS

Damit das ZR150G lhren ADSL Anschluss im Internet findet, miissen wir einen Gratisservice
im Internet nutzen.
Dies ist der so genannte DynDNS.

Installieren Sie unser Setup File, welches Sie von uns bekommen haben.
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Unter ,,Settings ,, machen Sie eine neue Gruppe.

Fur Testzwecke kénnen Sie meinen Accout benutzen. Fir den Betrieb mussen Sie sich dann
selber einen eigenen Account machen. (Kostenlos)

Dazu geben Sie unter Username: ,,brumul* und Passwort: ,,westermo* ein.

Sobald das Feld in der Taskleiste griin ist, der der DynDNS Online.
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Einstellungen ZR150G

Hier finden Sie zu jedem Menu die entsprechenden Einstellungen fiir dieses Beispiel.

Allgemeine Einstellungen

Geben Sie hier SIM PIN, Lokale IP und Passwort ein.
Achtung: es muss ein SIM-PIN eingegeben werden.

296
192.168.111.100
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ISP

Nutzen Sie eine SIM von der Swisscom, machen Sie folgende Eingabe:

WSS COm

gprs.swisscom.ch

gprs

gprs
164.128.036.034

164.128.076.034

ISP Orange

arange

internet

arange
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Tunneleinstellungen:

Hier wird der Serverstandort und Benutzername, Passwort fur die VPN eingestellt.

Haben Sie einen eignen DynDNS Account, geben Sie diesen ein. Ist eine fixe IP Adresse vom
ADSL Modem vorhanden, kdnnen Sie gleich diese unter :Server-Adresse eingeben.

brunoswvpn.dyndns.org
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Remote Netzwerk

Tragen Sie hier die Netzwerkadresse vom LAN 2 ein.

1921681100  [f255.265 255 0

Bei dem Vigor ISDN Router wird hier: 192.168.1.1 / 255.255.255.0 eingetragen.
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Einwahleinstellungen

Diese Einstellungen sind nur fiir ein Dial In relevant, fur VPN unrelevant.

Serielle Schnittstelle.

SERVER v
9600 v

keine [ |

RTS/ICTS v
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Funktionstest

Wenn die SIM eingesetzt ist, kann am PC, welcher am ZR150G angeschlossen ist unter
»Status® jeder einzelne Schritt beobachtet werden.

Prifvorgang:
1. GSM
2. PRS
3. Start L2TP
4. Verbindung steht

Nun wird auch auf dem Vigor die VPN LED leuchten.
Prifen Sie die Verbindung mit einem Ping
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